
Türkiye’nin verisi
Türk Telekom’da 
güvende!
Türkiye’nin en geniş Siber Güvenlik hizmet portföyüne sahip 
Telekom operatörü olarak, 7/24 destek veren teknik
kadromuzla siber tehditlerle mücadelede yanınızdayız.

Değerli Hissettirir
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Türk Telekom Siber Güvenlik Hizmetleri

Ağ Güvenliği Hizmetleri

Yerinde Yönetilen Güvenlik Hizmetleri

Siber Güvenlik Merkezi Yönetim Hizmeti

� DDOS Atak Önleme
� Aktif Savunma
� İçerik Filtreleme

� Güvenlik Duvarı
� Gelişmiş Tehdit 		
		 Engelleme
� Antivirüs

� WAF(Web Uygulama  
	 Güvenlik Duvarı)
� DDOS7+
� Paylaşımlı SSL VPN

Türk Telekom Siber Güvenlik Merkezi ile 
veri gizliliği ve bütünlüğünü korurken, 
kritik altyapıların kesintisiz çalışması 
için hizmet sağlıyoruz.

Volumetrik DDOS atakları açısından, 
Türkiye’nin en büyük DDOS koruma 
altyapısına sahibiz. Paylaşımlı ve yerinde yönetilen güvenlik 

hizmetlerimizin yanı sıra, Siber Güvenlik 
Yönetim Hizmeti altında 7/24 Güvenlik 
Olay İzleme, Profesyonel Raporlama, 
Danışmanlık ve Uç cihaz yönetimi 
hizmetlerini sunuyoruz.

� Atanmış Güvenlik Hizmetleri		  � SiberKale 

� SiberLog				    � Ağ Erişim Kontrolü (NAC)

� 7/24 Güvenlik Olay Yönetimi
� SIEM Danışmanlık Hizmetleri
� Paylaşımlı SIEM
� SOAR ile Otomatik Müdahale
� Siber Atlas ile İstihbarat
� Olay Müdahale

� Yönetilen Uç Nokta Güvenliği
� Veritabanı İzleme
� Test Danışmanlık Hizmetleri
� DDOS Atak Simülasyonu
� Altay ile Oltalama Simülasyonu
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Türk Telekom Ağ Güvenliği Hizmetleri

DDOS Atak Önleme Hizmeti

Aktif Savunma Hizmeti

İçerik Filtreleme Hizmeti

DDOS Atak Önleme hizmeti, internet 
trafiğine yapılan saldırıların hattınızı 
sature etmeden temizlenmesini 
sağlar ve verilerinizi koruma altına 

alır. Network katmanından uygulama 
katmanına kadar tüm DDOS atak 
tiplerine karşı katmanlı koruma 
sağlamaktadır.

İnternet trafiğinizi dijital imza veri tabanına 
ve trafik anomalilerine göre inceleyen 
Aktif Savunma hizmeti ile herhangi bir 
atak belirlendiğinde saldırı trafiği kesilerek 
ağınıza aktarılması engellenir. Tehditler 
ağınıza ulaşmadan engellendiği için bant 
genişliğinizde daralma olmaz.

İçerik Filtreleme hizmeti ile taranacak 
web sitesi içerikleri ve tarama kuralları 
belirlenebilir, belirlenen kurallara göre 
tespit edilen zararlı içeriklerin ağa 
ulaşması engellenir.
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Ağ Güvenliği Hizmetleri

Güvenlik Duvarı

Gelişmiş Tehdit Engelleme

Antivirüs 

DDOS7+

Paylaşımlı SSL VPN

Güvenlik duvarı hizmeti ile ağınızdan 
internete çıkan ve internetten ağınıza 
doğru gelen trafiğin belirlenen 

kurallara göre yönetimi yapılır. Omurga 
seviyesinde paylaşımlı olarak hizmet 
sunulmaktadır.

Gelişmiş siber saldırılar olarak 
nitelendirilen bilinmeyen siber saldırı 
tipleri ve sıfırıncı gün ataklarına karşı 
koruma sağlar. Dosya bazlı trafik analizi 
yaparak zararlı olduğu tespit edilen 
dosyaların ağa bulaşması engellenir.  

Bu sayede oltalama saldırıları ve sıfırıncı 
gün ataklarına karşı etkin koruma sunar. 
Omurgadan sunulan servis ile ek yatırım 
gerektirmeden hızlı devreye alım ve 
kurulum kolaylığı sağlanır

Antivirüs hizmeti ile sunucularınıza 
gelen trafik virus ve solucanlara karşı 
taranır. Herhangi bir virus tespit edilmesi 

durumunda zararlı trafiğin geçişi 
engellenerek virus ağa ulaşmadan 
omurga seviyesinde temizlenir.

Uygulama protokollerini  kullanarak 
yapılan DDOS  ataklarına karşı Türk 
Telekom  paylaşımlı networkünde 

kurulu cihazlar üzerinden sürekli  
koruma sağlayan hizmettir.

Şirket sistemlerinize uzak erişim 
sağlayan kullanıcıların doğrulanması 
ve sistemlerinize şifrelenmiş trafik 

üzerinden iletilmesi paylaşımlı SSL VPN 
servisi ile sağlanmaktadır.
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Yerinde Yönetilen Güvenlik Hizmetleri

Atanmış Güvenlik Hizmetleri

Türk Telekom Atanmış Güvenlik 
Hizmetleri ile istenen lokasyonda 
konumlandırılan güvenlik cihazları 
üzerinden Güvenlik Duvarı, Aktif 
Savunma Sistemi, İçerik Filtreleme, 
Antivirüs ve 5651 yasasına uygun 
loglama hizmetlerinin aynı anda 
kullanılması sağlanır.

Ayrıca APT, WAF, L7 DDOS, 
SIEM, DLP ve pek çok güvenlik 
hizmetinden, ihtiyaca uygun 
markadaki güvenlik cihazı istenen 
lokasyonda konumlandırılabilir. Bu 
cihazlara  tümleşik yönetim, kontrol 
ve log tutabilme gibi ekstra özellikler 
eklenebilir.

SiberKALE

SiberKALE bütünleşik bir güvenlik 
cihazıdır, bu cihaz üzerinden hem 5651 
standartlarına uygun şekilde loglama 
yapabilir hem de Güvenlik Duvarı, 

Aktif Savunma, İçerik Filtreleme, 
Antivirüs hizmetlerinden aynı anda 
faydalanılması sağlanır.

SiberLOG

SiberLOG cihazı ile kurumsal 
internetinize bağlanan kullanıcılar 5651 

sayılı yasa hükümlerine uyumlu şekilde 
loglanır.

Ağ Erişim Kontrolü (NAC)

Ağ güvenliğini sağlamak için cihazların 
korunan bir ağa erişmeden önce 

sistemin güvenli olup olmadığının 
kontrolü sağlanır.



Zafiyet Analizi ve Penetrasyon Testleri:

Danışmanlık Hizmetleri:

Zafiyet Analizi ve Penetrasyon Testi 
hizmetleri ile kurumların güvenlik 
zafiyetleri tespit edilip raporlanır. 
Güvenlik açıklarından faydalanılarak 

gerçekleştirilebilecek olası siber 
saldırıların belirlenmesi sağlanır ve 
bu saldırılardan korunmak için gerekli 
güvenlik çözümleri ile ilgili bilgi sağlanır.

Kurumların veri ve altyapı güvenliğini 
sağlamalarına yardımcı olmak amacıyla 
Bilgi Güvenliği Yönetim Sistemi 
Danışmanlığı, ISO 27001 Denetim, 

Uyum ve Danışmanlık, SOME Kurulum, 
Danışmanlık, Eğitim hizmetleri 
sağlanmaktadır.

Profesyonel Güvenlik Hizmetleri
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Siber Güvenlik Merkezi Yönetim Sistemi 

7/24 Güvenlik Olay İzleme

7/24 Güvenlik olay izleme hizmeti 
kapsamında izleme ve anomaly analizi 
yapılmaktadır. SIEM altyapısı olan 
müşterilerin usecaseleri kapsamında 
oluşan alarmaların 7/24 izlenmesi, 

buradan oluşacak alarmların false/positif 
analizi, olayların gelişmiş incelenmesiyle 
birlikte atak türünün belirlenerek kaynak 
tespitinin yapılması ve kök neden 
analizinin yapılmasını içermektedir.

	 Paylaşımlı SIEM

Paylaşımlı SIEM hizmeti, Türk Telekom veri 
merkezinde yer alan yerli milli SIEM altyapı 

kullanımı, 7/24 izleme ve SIEM danışmanlığı 
bütünüdür.  

SIEM Danışmanlık Hizmetleri

SIEM Danışmanlık Hizmeti; mevcut network 
topolojisinin analizi, ağ kaynaklarının 

belirlenmesi ve ilgili korelasyon kurallarının 
yazılmasını içermektedir.
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Siber Güvenlik Merkezi Yönetim Sistemi 

	 Siber Atlas ile İstihbarat

Siber Tehdit İstihbarat kaynağı kurumun sahip olduğu SIEM, Firewall, IPS, Anti-spam 
gibi güvenlik çözümlerinin güncel siber tehditlere karşı beslenmesini sağlayacak 
kaynakları kapsamaktadır.

444 5 444’ü arayarak Kurumsal Müşteri Temsilcinizden Türk Telekom
Siber Güvenlik Hizmetleri ile ilgili detaylı bilgi alabilirsiniz.

SOAR ile Otomatik Müdahale

SOAR(Güvenlik Orkestrasyon, Otomasyon ve Olay Müdahale) hizmeti, 
organizasyonların güvenlik tehdit verilerini ve farklı kaynaklardan gelen olayların 
toplanmasına olanak sağlar ve gelişmiş zeka ile güvenlik düzenlemeleri yapar, 
tehdit verilerini belli bir otomasyona sokar. Toplanmış ve önceliklendirilmiş 
olaylar üzerinden olay müdahale süreçlerini yönetir.

Müdahale

Siber güvenlik olayının oluşması 
durumunda müdahale prosedürünün 

belirlenmesi ve kök sebebinin analiz 
edilerek yerinde destek ile çözüm sağlanır.
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Siber Güvenlik Merkezi Yönetim Sistemi 

	 Yönetilen Uç Nokta Güvenliği

Uç Nokta Güvenliği, bir sistemi güvenlik çerçevesi içerisinde uç noktalardaki 
şüpheli faaliyetleri sürekli olarak izleyen otomatik araçlar ve yeteneklerden oluşan 
teknolojidir. Bu araçlar kötü niyetli aktiviteleri tanır ve uyarı üretir. Böylelikle uç nokta 
saldırılarını hızlı bir şekilde görünür kılar ve kontrol altına alınmasına olanak sağlar.  

	 Veritabanı İzleme(DAM)

Veri tabanı sistemlerinizde gerçekleşen olayları tespit eder, sınıflandırır, alarm üretir ve 
raporlar. Hassas veriye kimin eriştiği ve hangi aralıklarla hangi işlemleri gerçekleştirdiği 
bilgilerine kolayca ulaşmanızı sağlayarak önceden tanımlanmış alarm kuralları ile 
yetkililerin olaylarla ilgili bilgilendirilmesini sağlayan veritabanı denetim hizmetidir.

444 5 444’ü arayarak Kurumsal Müşteri Temsilcinizden Türk Telekom
Siber Güvenlik Hizmetleri ile ilgili detaylı bilgi alabilirsiniz.

Test Danışmanlık Hizmetleri

Siber Güvenlik danışmanlık hizmetleri kapsamında DDOS Atak Simülasyon 
testi, Sızma testi ve Zafiyet tarama hizmetlerinin yanı sıra RedTeam/BlueTeam 
danışmanlık servisleri sağlanmaktadır.

	 Altay ile Oltalama Simülasyonu 

Altay, Türk Telekom tarafından geliştirilen ve e-mail üzerinden oltalama 
simülasyonu yapılmasına olanak sağlayan bir platformdur.
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kurumsal.turktelekom.com.tr • 444 5 444


