Turkiye’nin verisi
Turk Telekom’da
guvende!

Turkiye'nin en genis Siber Guvenlik hizmet portfoylune sahip
Telekom operatoru olarak, 7/24 destek veren teknik
kadromuzla siber tehditlerle mtucadelede yannmizdayiz.
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Tiirk Telekom Siber Giivenlik Hizmetleri

«

Volumetrik DDOS ataklar agisindan,
Turkiye’nin en blyik DDOS koruma
altyapisina sahibiz.
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Tirk Telekom Siber Glivenlik Merkezi ile
veri gizliligi ve biutunligunu korurken,
kritik altyapilann kesintisiz calismasi

Paylasimli ve yerinde yonetilen glivenlik
hizmetlerimizin yani sira, Siber Guivenlik
Yonetim Hizmeti altinda 7/24 Giivenlik
Olay izleme, Profesyonel Raporlama,
Danismanlik ve Ug¢ cihaz yonetimi

icin hizmet sagliyoruz. hizmetlerini sunuyoruz.

» DDOS Atak Onleme » Guvenlik Duvan » WAF(Web Uygulama
» Aktif Savunma » Gelismis Tehdit Guvenlik Duvar)
» icerik Filtreleme Engelleme » DDOS7+

» Antivirls » Paylasimli SSL VPN

Yerinde Yonetilen Giivenlik Hizmetleri

» Atanmis Guvenlik Hizmetleri » SiberKale

» SiberLog » Ag Erisim Kontrolt (NAC)

Siber Giivenlik Merkezi Yonetim Hizmeti

» 7/24 Guvenlik Olay Yonetimi » Yonetilen U¢ Nokta Guvenligi

» SIEM Danismanlik Hizmetleri » Veritabani izleme

» Paylasimli SIEM » Test Danismanlik Hizmetleri

» SOAR ile Otomatik Miidahale » DDOS Atak Simulasyonu

» Siber Atlas ile istihbarat » Altay ile Oltalama Similasyonu
» Olay Mudahale




Tiirk Telekom Ag Giivenligi Hizmetleri

DDOS Atak Onleme hizmeti, internet alir. Network katmanindan uygulama
trafigine yapilan saldirilarin hattinizi katmanina kadar tim DDOS atak
sature etmeden temizlenmesini tiplerine karsi katmanli koruma
saglar ve verilerinizi koruma altina saglamaktadir.

internet trafiginizi dijital imza veri tabanmina
ve trafik anomalilerine gore inceleyen
Aktif Savunma hizmeti ile herhangi bir
atak belirlendiginde saldin trafigi kesilerek
agimza aktarilmasi engellenir. Tehditler
aginiza ulasmadan engellendigi icin bant
genisliginizde daralma olmaz.

icerik Filtreleme hizmeti ile taranacak
web sitesi icerikleri ve tarama kurallan
belirlenebilir, belirlenen kurallara gore
tespit edilen zararlh iceriklerin aga
ulasmasi engellenir.




Ag Giivenligi Hizmetleri

Guvenlik duvan hizmeti ile aginizdan
internete ¢ikan ve internetten aginiza
dogru gelen trafigin belirlenen

Geli Tehdit Engelleme

Gelismis siber saldirilar olarak
nitelendirilen bilinmeyen siber saldin
tipleri ve sifinnci giin ataklarina karsi
koruma saglar. Dosya bazl trafik analizi
yaparak zararl oldugu tespit edilen
dosyalarin aga bulasmasi engellenir.

Antivirls hizmeti ile sunucularnniza
gelen trafik virus ve solucanlara karsi
taranir. Herhangi bir virus tespit edilmesi

kurallara gore yonetimi yapilir. Omurga
seviyesinde paylasimli olarak hizmet
sunulmaktadir.

Bu sayede oltalama saldinlan ve sifinnci
gun ataklarna karsi etkin koruma sunar.
Omurgadan sunulan servis ile ek yatinm
gerektirmeden hizli devreye alim ve
kurulum kolayligi saglanir

durumunda zararh trafigin gecisi
engellenerek virus aga ulasmadan
omurga seviyesinde temizlenir.

DDOS7+

Uygulama protokollerini kullanarak
yapilan DDOS ataklarna karsi Turk
Telekom paylasimh networkiinde

kurulu cihazlar tzerinden surekli
koruma saglayan hizmettir.

Paylasimh SSL VPN

Sirket sistemlerinize uzak erisim
saglayan kullanicilann dogrulanmasi
ve sistemlerinize sifrelenmis trafik

Uzerinden iletilmesi paylasimli SSL VPN
servisi ile saglanmaktadir.




Yerinde Yonetilen Giivenlik Hizmetleri
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Atanmis Giivenlik Hizmetleri

Turk Telekom Atanmis Gulivenlik Ayrica APT, WAF, L7 DDOS,
Hizmetleri ile istenen lokasyonda SIEM, DLP ve pek cok glivenlik
konumlandirilan gilivenlik cihazlan hizmetinden, ihtiyaca uygun
Uzerinden Guvenlik Duvarn, Aktif markadaki glivenlik cihazi istenen
Savunma Sistemi, icerik Filtreleme, lokasyonda konumlandirilabilir. Bu
Antivirls ve 5651 yasasina uygun cihazlara tumlesik yonetim, kontrol
loglama hizmetlerinin ayn1 anda ve log tutabilme gibi ekstra 6zellikler
kullanilmasi saglanir. eklenebilir.

SiberKALE butunlesik bir giivenlik Aktif Savunma, igerik Filtreleme,
cihazidir, bu cihaz Gizerinden hem 5651 Antivirlis hizmetlerinden ayni anda
standartlarina uygun sekilde loglama faydalanilmasi saglanir.

yapabilir hem de Givenlik Duvan,

SiberLOG

SiberLOG cihazi ile kurumsal sayiliyasa h mlerine uyumlu sekilde
ze baglanan kullanicilar 5651 loglanir.

kontroll saglanir.




Profesyonel Giivenlik Hizmetleri

Zafiyet Analizi ve Penetrasyon Testleri:

Zafiyet Analizi ve Penetrasyon Testi gerceklestirilebilecek olasi siber
hizmetleri ile kurumlarin giivenlik saldirilarin belirlenmesi saglanir ve
zafiyetleri tespit edilip raporlanir. bu saldinlardan korunmak icin gerekli
Guvenlik aciklanindan faydalanilarak guvenlik cozimleri ile ilgili bilgi saglanir.

Danismanlik Hizmetleri:

Kurumlarnn veri ve altyapi glivenligini Uyum ve Danismanlik, SOME Kurulum,
saglamalanna yardimci olmak amaciyla  Damismanlik, Egitim hizmetleri
Bilgi Glivenligi Yonetim Sistemi saglanmaktadir.

Danismanbligi, ISO 27001 Denetim,







Siber Giivenlik Merkezi Yonetim Sistemi
K -

7/24 Giivenlik Olay izleme

7/24 Guvenlik olay izleme hizmeti buradan olusacak alarmlann false/positif
kapsaminda izleme ve anomaly analizi analizi, olaylann gelismis incelenmesiyle
yapilmaktadir. SIEM altyapisi olan birlikte atak tirinin belirlenerek kaynak
musterilerin usecaseleri kapsaminda tespitinin yapilmasi ve kdk neden

olusan alarmalann 7/24 izlenmesi, analizinin yapilmasin icermektedir.

SIEM Danismanlik Hizmetleri

SIEM Danmismanlik Hizmeti; mevcut network  belirlenmesi ve ilgili korelasyon kurallannin

topolojisinin analizi, ag kaynaklannin yazilmasini icermektedir.

Paylasiml SIEM

Paylasimli SIEM hizmeti, Turk Telekom veri kullanimi, 7/24 izleme ve SIEM danismanligi

merkezinde yer alan yerli milli SIEM altyapi butinaddr.




Siber Giivenlik Merkezi Yonetim Sistemi
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SOAR ile Otomatik Miidahale

SOAR(Guvenlik Orkestrasyon, Otomasyon ve Olay Midahale) hizmeti,
organizasyonlarin givenlik tehdit verilerini ve farkli kaynaklardan gelen olaylarin
toplanmasina olanak saglar ve gelismis zeka ile glvenlik duzenlemeleri yapar,
tehdit verilerini belli bir otomasyona sokar. Toplanmis ve 6nceliklendirilmis
olaylar Gizerinden olay miidahale sureclerini yonetir.

Siber Atlas ile istihbarat

Siber Tehdit Istihbarat kaynagi kurumun sahip oldugu SIEM, Firewall, IPS, Anti-spam
gibi glivenlik ¢cozuimlerinin glincel siber tehditlere karsi beslenmesini saglayacak
kaynaklan kapsamaktadir.

Siber giivenlik olayinin olusmasi belirlenmesi ve kdk sebebinin analiz
durumunda miidahale proseduriniin edilerek yerinde destek ile ¢6zim saglanir.

444 5 444’( arayarak Kurumsal Miisteri Temsilcinizden Tiirk Telekom
Siber Giivenlik Hizmetleri ile ilgili detayli bilgi alabilirsiniz.



Siber Giivenlik Merkezi Yonetim Sistemi

Yonetilen U¢ Nokta Giivenligi

Ug Nokta Glvenligi, bir sistemi glivenlik cercevesi icerisinde ug noktalardaki

supheli faaliyetleri suirekli olarak izleyen otomatik aracglar ve yeteneklerden olusan
teknolojidir. Bu araglar kotu niyetli aktiviteleri tanir ve uyan uretir. Boylelikle u¢ nokta
saldinlannm hizl bir sekilde gorinir kilar ve kontrol altina alinmasina olanak saglar.

Veritabam izleme(DAM)

Veri taban sistemlerinizde gerceklesen olaylan tespit eder, siniflandinr, alarm Uretir ve
raporlar. Hassas veriye kimin eristigi ve hangi araliklarla hangi islemleri gerceklestirdigi
bilgilerine kolayca ulasmanizi saglayarak dnceden tanimlanmis alarm kurallan ile
yetkililerin olaylarla ilgili bilgilendirilmesini saglayan veritabanm denetim hizmetidir.

Test Damismanlik Hizmetleri

Siber Glivenlik danismanlik hizmetleri kapsaminda DDOS Atak Simulasyon
testi, Sizma testi ve Zafiyet tarama hizmetlerinin yani sira RedTeam/BlueTeam
danismanlik servisleri saglanmaktadir.

Altay ile Oltalama Simiilasyonu

Altay, Turk Telekom tarafindan gelistirilen ve e-mail Gzerinden oltalama

simulasyonu yapilmasina olanak saglayan bir platformdur.

444 5 444’( arayarak Kurumsal Miisteri Temsilcinizden Tiirk Telekom
Siber Giivenlik Hizmetleri ile ilgili detayli bilgi alabilirsiniz.
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kurumsal.turktelekom.com.tr - 444 5 444




